oreIT GuardControl” -

Monitoruji VaSe ICT systémy

Velké dohledové systémy jsou univerzalni - a platforma Windows
serverd, prostredi Citrix farem, terminalovych sluzeb ¢i dohledu nad
kvalitou odezvy aplikaci jsou v nich pouze malym dilkem skladacky.
My v ORBITu jsme v3ak potiebovali nastroj pro podporu servisnich
sluzeb u zédkaznikl s dlirazem pravé na tyto oblasti - vyvinuli jsme
proto ORBIT GuardControl >

ORBIT GuardControl je dohledovy systém 24x7 pro ICT
infrastrukturu, vyvinuty a optimalizovany pro Windows prosttedi,
zejména pro termindlové sluzby a Citrix instalace, véetné méfeni
kvality prace uzivatell v jednotlivych aplikacich. PIni funkci
standardniho dohledového centra nad ICT infrastrukturou az do
urovné vybranych aplikaci, které nepretrzité sleduje IT prostredky,
prfedvidd mozné problémy, o nalezenych chybach informuje,
automaticky je opravi a pomaha zpétné analyzovat pficiny.

: |
ORBIT GuardContro! Appliance je dalsim krokem -

dohledové reéeni ve formé samostatného serveru.

Z jednoho mista nepfetrzité sleduje IT prostfedky a pfedvida mozné
problémy. Kdyz detekuje chybu:
:t Informuje definované osoby vybranym kandlem (SMS, e-mail, volani)

:: Provede automatickou napravu chyby dle pfedem definovanych akci
:: Diky datdm ulozenym v SQL databdzi Ize zpétné analyzovat pficiny.

M| ———— -
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:: Snizuje naklady spojené se spravou ICT (zefektiviuje spravu, Setfi ¢as).
:: Eliminuje negativni dopady na byznys v€asnou identifikaci problém.
2 Snadno implementovatelny bez dopadu na stavajici prostredi.

2 Vysoce robustni feSeni pro monitorovani fadoveé stovek server(.

:: Zadni agenti &i software na monitorovanych serverech.

2 Optimalizace pro WAN prostfedi s minimalnimi pfenosovymi naroky.
:: Bezpecny prenos informaci zajistény sifrovanim SSL.

2t Je nabizen ve flexibilnim licen¢nim rezimu (koupé, prondjem, outsourcing).

orbE
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Podrobnéji o ORBIT GuardControl Appliance

ORBIT GuardControl Appliance

je navrzen modularng,

a poskytuje tak iroké moznosti zplsobu nasazeni. Skalovateln
a modularni architektura umozni viceurovihovy zpUsob
sestaveni sledovanych komponent a piehledné zobrazi
hierarchii IT systém. Testovaci a monitorovaci jadro bézi jako
sluzba v ramci operacniho systému Windows. Provadi soubézné
testovani jednotlivych komponent pres LAN nebo WAN a
dokéze soucasné testovat az 500 lokalnich nebo vzdélenych IT
komponent. Nastaveni a vysledky monitorovéni ukladd do
databaze MS SQL, v pfipadé mensich prostredi je mozné vyuzit
lokaIni databaze MS SQL Express.

vrsve

Pficiny problému identifikuje ORBIT

GuardControl Appliance okamzité.

Zobrazuje aktudlni vysledky, takze prochdzenim jednotlivych
komponent ICT ihned zjistite, které jsou v chybovém stavu
nebo kde doslo k prekroceni povolenych hodnot. Mlzete
definovat rGizné urovné chybovych stavli a na zakladé jejich
vyskytl nastavit nasledné akce, jako napt. upozornéni na
vypadek (nebo chybovy stav) komponenty prostiednictvim
vybraného kandlu (SMS, e-mail, volani).

vrsve

Pficiny problému identifikuje ORBIT

GuardControl Appliance presné

pomoci testovaci logiky a analyzy zavislosti mezi systémy.
Testovaci logika umoznuje provadét testy v poradi podle
dostupnosti systémd a vyhnout se tak zbytecnému
oznamovani funkénich komponent. Napf. pfi vypadku WAN
linky je hlasen vypadek na routeru a nikoliv nefunkénost
serverll na dané pobocce za WAN linkou.

ORBIT GuardControl Appliance je mozné
kdykoliv napojit na ORBIT Dohledové centrum

ORBIT GuardControl Appliance jako produkt plni funkci
standardniho dohledového centra nad ICT infrastrukturou
zékaznika, ktery si jej koupi. Kdykoliv jej |ze ale rozsifit o ORBIT
proaktivni servisni sluzbu, a to bez nutnosti dalsich instalaci.
Zékaznicky ORBIT GuardControl Appliance se jednoduse
napoji Sifrovanou komunikaci SSL pfes internet do centralniho
dohledového systému spole¢nosti ORBIT.

V rémci servisnich sluzeb vyuzivame ORBIT GuardControl pro vzdéaleny
dohled nad zakaznickymi systémy. V prostiedi zédkaznika bézi
monitorovaci systém. Vysledky monitorovani jsou on-line prenaseny
pres zabezpeceny kanal (SSL) do centraly, kde je pracovnici technické
podpory nepretrzité sleduji a vyhodnocuji. Pomoci vzdaleného dohledu
je tak ORBIT schopen plnit vysoké naroky zékaznik( na dostupnost jejich
systému a provadét vyhodnoceni plnéni zavazkd (SLA).

Reporting a vizualizace dat maji

vysokou vypovidaci hodnotu

Vysledky testll jsou zobrazovédny pomoci grafli a sledovény v
dennich 5minutovych prlimérech, tydennich 30minutovych
primérech, mési¢né v 2hodinovych prlimérech nebo ro¢né v
12hodinovych priimérech. Veskerd primérovand data vznikaji z
trvalého on-line méfeni, a maji tak vysokou vypovidaci
schopnost. Navic jsou uklddéna v centraini SQL databazi a Ize
nad nimi provadét daldi pokrocilé analyzy.

Bezpecnost prenosu informaci

zajistuje Sifrovani SSL

Spojeni vyvolava sledovany subjekt a probihd smérem od
sledovaného subjektu (zdkaznika/pobocky) k dohledovému
centru (ORBITu/ zdkaznika/ partnera). Bezpecnou a vicevrstvou
architekturu muzete vyuzit nejen pro komunikaci dohledovych
systémU uvnitf organizace, ale také pro napojeni na ORBIT
Dohledové centrum.

= Web servery

= Postovni servery

= SQL servery

= LAN/WAN
Bezpecnostni systémy

e-mail, volani)

h—

= Souborové a tiskové servery Web reporting ICT procesy

= Farma Citrix Zobrazuje Vizualizace vysledka ~ Hlaseni a ICT podpora

N M§ Terrn'in'al servery vysledky zpracuje u zakaznika

= Zalohovani dat a upozoriiuje Alerting a dohled oblast podpory (ITIL, Servicedesk,
Diskové pole SAN na chyby (Hia$eni chyb - SMS,  zékaznika Sprava incidenttr)

R

Proaktivné
monitoruje
zékaznické
systémy

GuardControl

Centralni dohled ORBIT GuardControl

‘Centralni ORBIT

dohledové centrum
ORI ﬂ » N N

N Princip fungovani dohledového

feSeni ORBIT GuardControl

(ICT zékaznika je dohledovano
centralné v ORBIT dohledovém centru)
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Podrobné technické informace

Hlavni funkce ORBIT GuardControl Appliance

:: Cely systém funguje na principu klient/server

:: Agent-less monitoring, Zddné instalace aplikaci na méfend zafizeni

:: Webové rozhrani pro pfistup ke grafiim a vysledkiim

2 Umoznuje definovat automatické akce, které problém fesi samostatné

:: Zavislosti mezi testy — propojovani testt do logickych celki

:: Podpora pohotovosti — umozniuje pldnovat dle kalendare, vybirat skupiny/osoby
a ty notifikovat dle zvoleného ¢asu emailem, sms nebo zavolanim

:: Sifrovana komunikace s dohledovym centrem pomoci SSL smérem klient > dohled

:2 Maintenance Windows (odstavky) — definice pravidelnych ¢asovych oken pro udrzbu,
kdy monitoring nenotifikuje, ¢imz snizujeme datovou zatéz

2 Umoznuje export vysledkd do csv, xIs soubor(i pro dalsi zpracovani

:: Diky vyuziti SQL databdze umoznuje vytvaret custom reporty

:: Umoznuje snadny piistup k historickym dattim (grafy, chyby, vypadky)

Co umi ORBIT GuardControl Appliance monitorovat

:: Windows servery obecné :: Postovni servery (Exchange, Lotus Notes)
:: Linux servery pomoci SNMP 2 MS SQL servery

:: Web servery 2 VMWare hostitelé

:: Tiskové servery :2 LAN, WAN prvky

:: Citrix a termindlové servery :: Firewally

:: Citrix licensing

Jaké technologie pouziva ORBIT GuardControl Appliance pro monitoring
:2 SNMP pro pfijem i aktivni dotazovani (trapping, walking)
2 WMI rozhrani (pfistup k informacim Windows server()
iz Performance countery (vykonové parametry Windows serverd)
:: TCP sluzby (PING, HTTP, FTP, RDP, ICA, atd.)
:: Windows API zajistuje kontroly velikosti soubord, sdilenych adresart
:: ODBC pro pfistup k databazim (DSN i ADO)

Jaky hardware a systémy pouziva ORBIT GuardControl Appliance

Hardware Systémy
:: DELL R200 server (2xCPU, 2GB RAM,160GB HDD) :2 Windows 2003 R2 Server Standard
2 GSM modul Teltonika s predplacenou SIM kartou 2 MS SQL 2005 Express

2 MS IS

:: Aplikace ORBIT GuardControl

/1

Vybrané reference
ORBIT s.r.0. :: ORBIT GuardControl monitoruje IT infrastrukturu.

OLMA a.s. :: ORBIT GuardControl monitoruje Citrix terminalovou farmu,
VMWare systémy, MS SQL, Lotus Notes.

Selectra spol. s r.0. :: ORBIT GuardControl monitoruje Citrix terminalovou
farmu, VMWare systémy, LAN prvky.

Skanska Servis a.s. :: ORBIT GuardControl monitoruje Citrix terminalovou
farmu, MS Exchange servery, File servery, SAN infrastrukturu.

ANTALIS s.r.o. :: ORBIT GuardControl monitoruje IT infrastrukturu.

FEZKO THIERRY a.s. :: ORBIT GuardControl monitoruje IT infrastrukturu,
meéfi parametry SLA.

TONAK a.s. :: ORBIT GuardControl monitoruje Citrix terminalovou farmu,
MS Exchange servery, File servery, Firewall, Aplikacni servery.

"
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